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Il presente modulo si riferisce al prodotto DUAL Cyber Smart Plus dedicato a SOCIETÀ con FATTURATO 
fino ad Euro 50.000.000. 

 

Le risposte relative alle domande contenute nel presente modulo sono considerate di primaria importanza 

per gli ASSICURATORI e saranno riportate nella SCHEDA DI POLIZZA sotto forma di dichiarazione del 

CONTRAENTE per la sottoscrizione del contratto emesso su richiesta del Proponente. A tali domande dovrà 

quindi essere data risposta solo dopo aver esperito un attento e completo esame in relazione all’oggetto di 

ciascuna domanda. 

Attenzione: i termini riportati in lettere maiuscole hanno il significato a loro attribuito nella Sezione 

“Definizioni: un’utile guida alla comprensione del testo” delle condizioni di POLIZZA. 

 

 

Informazioni generali 

 

Il Proponente: ………………………………………………………………...…………………………………………... 

Indirizzo: …………………………………………………………………………………………………………………... 

CAP: ……..….…… Città: ………..………….…….…….. Paese di residenza: ……..…………….………………... 

P.IVA: …………………………………………………………. Codice Fiscale: ………………………………………. 

Indirizzo di posta elettronica: …………………………………………………………………………………………… 

Indirizzo di posta elettronica certificata (PEC): …………………………………………..…………………………… 

Settore e descrizione dell’attività………………………………………………………………………………………. 

Codice ATECO: ……………………………………………………………………………………………………….... 

  

DUAL Cyber Smart Plus per Società 

Modulo raccolta dati 
Contratto di assicurazione a copertura di rischi informatici 
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1. Informazioni e dichiarazioni riguardanti l’attività 

2. FATTURATO* consuntivo consolidato/previsionale se il Proponente è Neo-
Costituito  

* Il volume d’affari rilevabile dall’ultimo Modello Unico o, qualora disponibile, dall’ultima 
Comunicazione Dati IVA, presentati presso i competenti uffici dell'Agenzia delle Entrate. Per le 
SOCIETÀ che hanno l’obbligo di redigere il bilancio, il dato è rilevabile dall’ultimo bilancio 
approvato (valore A del Conto Economico), per le SOCIETÀ con esercizio fiscale diverso dall‘anno 
solare il dato è rilevabile dall’ultima Dichiarazione IVA o, qualora disponibile, dall’ultima 
Comunicazione Dati IVA.   

NB: in caso di Proponente Gruppo è necessario tenere conto del FATTURATO complessivo 
incluse le CONTROLLATE. 

 € 
 

3. TOTALE ATTIVO della SOCIETÀ da ultimo bilancio approvato:  €  

4. Esiste altra polizza che copre in tutto od in parte i rischi oggetto del contratto di 
assicurazione a cui si riferisce il presente modulo? 

 ☐ Sì ☐ No 

5. Confermo che non sono mai state avanzate RICHIESTE DI RISARCIMENTO, 
né si sono verificati SINISTRI, negli ultimi 3 anni, nei confronti della SOCIETÀ 

 ☐ Confermo  

☐ Non confermo 

6. Confermo che non sussistono CIRCOSTANZE che possano dare origine ad 
una PERDITA, ad un SINISTRO o ad una RICHIESTA DI RISARCIMENTO nei 
confronti della SOCIETÀ 

 ☐ Confermo  

☐ Non confermo 

7. Confermo di fornire agli utenti (dipendenti ed appaltatori) una formazione 
obbligatoria sulla sicurezza delle informazioni, che tratti anche di temi di social 
engineering (ad esempio phishing), la privacy dei dati e le attuali minacce 
informatiche, almeno ogni anno 

 ☐ Confermo  

☐ Non confermo 

8. Confermo di utilizzare una protezione anti-MALWARE continuamente 
aggiornata su tutti i web-proxy, i gateway di posta elettronica, workstation, 
laptop e qualsiasi altro sistema applicabile nell’INFRASTRUTTURA IT 

 ☐ Confermo  

☐ Non confermo 

9. Confermo che esiste un processo per effettuare regolarmente (almeno 
settimanalmente) i backup dei dati critici per l'azienda e per registrarli 
separatamente dall’ambiente IT di produzione (ad esempio fuori sede od in un 
cloud) 

 ☐ Confermo  

☐ Non confermo 

10. Confermo che esiste un processo di gestione delle patch per tutti gli IT assets 
che include la valutazione della criticità e la distribuzione entro un mese dal 
rilascio o meno 

 ☐ Confermo  

☐ Non confermo 

11. Confermo che viene proibito tecnicamente agli utenti di installare SOFTWARE 
non autorizzati sui loro dispositivi 

 ☐ Confermo  

☐ Non confermo 

12. Confermo che tutti i punti di accesso ad Internet sono protetti da firewall 
configurati in modo adeguato 

 ☐ Confermo  

☐ Non confermo 

  



DUAL Cyber Smart Plus  │  Modulo raccolta dati 3 
 

Attenzione: le risposte alle domande dal n. 11 al n. 31 sono da considerarsi facoltative; precisiamo però 
che, in caso di risposta ai suddetti quesiti, gli ASSICURATORI potranno procedere ad una migliore 
valutazione del rischio e potrebbe inoltre essere possibile ottenere uno sconto sul premio finale 

 

13. Confermo di aver sviluppato e implementato una politica formale di sicurezza 
delle informazioni a livello aziendale e permanentemente disponibile per tutte le 
entità del gruppo, i dipendenti e le parti esterne pertinenti (fornitori o contraenti) 

 ☐ Sì ☐ No 

14. Confermo di aver assegnato una persona responsabile della sicurezza delle 
informazioni (ad esempio il Chief Information Security Officer “CISO”) 

 ☐ Sì ☐ No 

15. Confermo di conservare un inventario aggiornato del SOFTWARE (compresi i 
sistemi operativi e cloud) e delle risorse HARDWARE 

 ☐ Sì ☐ No 

16. Confermo di classificare le informazioni relative alla riservatezza  ☐ Sì ☐ No 

17. Confermo di aver implementato una politica di controllo degli accessi che copre 
ruoli, diritti e restrizioni, che riflettono rischi associati alla sicurezza delle 
informazioni con i principi Need-to-Know e Need-to-Use 

 ☐ Sì ☐ No 

18. Confermo di limitare l'accesso degli utenti (dipendenti, appaltatori, ecc.) in base 
alle esigenze aziendali ed ai privilegi minimi 

 ☐ Sì ☐ No 

19. Confermo di revocare tutti gli accessi al sistema, gli account ed i diritti associati 
dopo la cessazione degli utenti (compresi dipendenti, dipendenti temporanei, 
appaltatori o fornitori) 

 ☐ Sì ☐ No 

20. Confermo di proibire i diritti di amministratore locale sulle workstation per gli 
utenti 

 ☐ Sì ☐ No 

21. Confermo che è stata implementata all’interno dell’organizzazione una 
procedura di utilizzo delle password lunghe e complesse (ove tecnicamente 
possibile) e di applicare l'MFA (Multi-Factor Authentication) in base alla criticità 
(ad esempio per l'accesso remoto o privilegiato). 

Le password lunghe e complesse devono rispettare i seguenti criteri: 

• lunghezza di almeno 8 caratteri 

• prevenzione del riutilizzo delle ultime 5 password 

• blocco dell’account dopo molteplici tentativi errati di accesso 

• la password deve contenere un carattere maiuscolo, un carattere 
minuscolo ed un carattere non alfabetico (carattere speciale o numero) 

 ☐ Sì ☐ No 

22. Confermo di fare uso della crittografia sulle linee di comunicazione (ad esempio 
sito web/e-mail) 

 ☐ Sì ☐ No 

23. Confermo di aver implementato procedure di gestione delle modifiche per i 
processi aziendali, i sistemi IT e di sicurezza delle informazioni 

 ☐ Sì ☐ No 

24. Confermo di avere implementato una tecnologia di controllo degli accessi alla 
rete (“NAC”) per accedere alle reti wireless aziendali 

 ☐ Sì ☐ No 
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25. Confermo che tutti i sistemi accessibili da Internet (ad esempio server di posta 
elettronica e web) sono fisicamente o logicamente segregati dalla rete 
aziendale 

 ☐ Sì ☐ No 

26. Confermo di avere protetto tutti i sistemi (server, client, apparecchiature di rete, 
database, server di posta, ecc.) secondo gli standard del settore o le 
raccomandazioni dei produttori 

 ☐ Sì ☐ No 

27. Confermo di avere un processo che preveda l’identificazione, la classificazione 
e la valutazione del livello di sicurezza delle informazioni dei fornitori e che 
preveda la risoluzione delle eventuali criticità emerse 

 ☐ Sì ☐ No 

28. Confermo che ai fornitori viene richiesto di allinearsi ai nostri standard per la 
sicurezza delle informazioni 

 ☐ Sì ☐ No 

29. Confermo di avere un piano di risposta agli incidenti di sicurezza delle 
informazioni, che viene rivisto e testato almeno annualmente 

 ☐ Sì ☐ No 

30. Confermo di rivedere ed aggiornare la validità dei piani di continuità della 
sicurezza delle informazioni (Business Continuity Management e Disaster 
Recovery) almeno annualmente 

 ☐ Sì ☐ No 

31. Confermo che le strutture di elaborazione delle informazioni (ad esempio 
qualsiasi sistema, servizio od INFRASTRUTTURA, o luogo fisico che lo ospita) 
sono implementate con ridondanza 

 

Se Sì, fornire gli opportuni dettagli: 

……………………………………………………………………………………...……. 

……………………………………………………………………………………...……. 

……………………………………………………………………………………...……. 

 ☐ Sì ☐ No 

32. Confermo di avere assegnato una persona responsabile (ad esempio il Data 
Protection Officer “DPO”) per garantire la conformità con la legislazione e la 
regolamentazione sulla privacy 

 ☐ Sì ☐ No 

33. Confermo di eseguire la valutazione delle vulnerabilità ed i test di penetrazione 
(VAPT) dei sistemi critici (cioè applicazioni e reti), internamente o da parte di 
TERZI indipendenti, sia regolarmente che dopo le modifiche al sistema 

 ☐ Sì ☐ No 

34. Il Proponente è interessato ad avere un’indicazione di premio relativa alla 
soluzione DUAL D&O Plus Corporate Protection? 

 ☐ Sì ☐ No 
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Termini opzionali a discrezione del proponente 

 

35. Indicare l'opzione di FRANCHIGIA* desiderata  

☐  Nessuna                             ☐  250 €                              ☐  500 €                              ☐  1000 €   

   

* Le FRANCHIGIE indicate nelle condizioni di assicurazione non si intendono rettificate per effetto della presente domanda    

Il Proponente richiede una o più delle seguenti garanzie aggiuntive: 

Garanzie opzionali RC verso terzi 

36. ATTIVITÀ MULTIMEDIALE   ☐ Sì ☐ No 

Garanzie opzionali Indennitarie e gestione dell’evento   

37. CYBER-CRIME (CRIMINE INFORMATICO) E TELEPHONE HACKING  ☐ Sì ☐ No 

38. FRODE INFORMATICA  ☐ Sì ☐ No 

39. PCI (PAYMENT CARD INDUSTRY) DSS (DATA SECURITY STANDARD)  ☐ Sì ☐ No 

Garanzie danni da interruzione dell’attività   

40. INTERRUZIONE DI ATTIVITA’ DERIVANTE DA ATTACCO INFORMATICO  ☐ Sì ☐ No 

41. INTERRUZIONE DI ATTIVITÀ DERIVANTE DA INDISPONIBILITÀ DEL 
SISTEMA 

 ☐ Sì ☐ No 

42. ARRESTO VOLONTARIO  ☐ Sì ☐ No 

43. ARRESTO OBBLIGATORIO  ☐ Sì ☐ No 

44. INTERRUZIONE DI ATTIVITÀ DERIVANTE DA ATTACCO INFORMATICO 
DEL FORNITORE INFORMATICO 

 ☐ Sì ☐ No 

45. INTERRUZIONE DI ATTIVITÀ DERIVANTE DA INDISPONIBILITA’ DEL 
FORNITORE INFORMATICO 

 ☐ Sì ☐ No 

 

 

 

 

 

 

 



DUAL Cyber Smart Plus  │  Modulo raccolta dati 6 
 

Limiti di indennizzo e determinazione del premio 

 

In base al FATTURATO dichiarato al precedente punto 1. barrare la casella del LIMITE DI INDENNIZZO 

richiesto: 

 

Classi di 
fatturato 

Scelta del limite di indennizzo  
(in migliaia di Euro) 

25 50 100 250 500 1.000 1.500 2.000 2.500 3.000 

Da Euro 0  
ad Euro 
500.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ RD RD RD 

Da Euro 
500.001  
ad Euro 

1.000.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ RD RD RD 

Da Euro 
1.000.001 
ad Euro 

2.500.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ RD RD RD 

Da Euro 
2.500.001 
ad Euro 

5.000.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ 

Da Euro 
5.000.001 
ad Euro 

10.000.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ 

Da Euro 
10.000.001 

ad Euro 
25.000.000 

☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ ☐ 

Da Euro 
25.000.001 

ad Euro 
37.500.000 

RD RD RD ☐ ☐ ☐ ☐ ☐ ☐ ☐ 

Da Euro 
37.500.001 

ad Euro 
50.000.000 

RD RD RD ☐ ☐ ☐ ☐ ☐ ☐ ☐ 
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Avvertenze 

 

Qualora le risposte fornite siano tutte “Confermo”, le dichiarazioni sovrastanti saranno utilizzate ai fini 

dell’emissione del Contratto emesso su richiesta del Proponente e riportate nella SCHEDA DI POLIZZA per 

opportuna sottoscrizione. 

Prima della sottoscrizione del Contratto si prega di leggere attentamente il DIP, il DIP aggiuntivo, le 

condizioni generali di assicurazione e le definizioni, contenuti nel set informativo predisposto ai sensi del 

regolamento IVASS n. 41 del 2018 che dovrà essere consegnato prima della sottoscrizione del contratto. 

 

Firma dell’Intermediario: …………………………….......... 

 

Data:  …../…../……..      Firma del Proponente per accettazione: …………………………….......... 

 

 

 

 

Il presente documento è aggiornato al mese di Gennaio 2026 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le garanzie assicurative di DUAL Cyber Smart sono al 100% di Great Lakes Insurance SE. 
Prima della sottoscrizione leggere attentamente il set informativo disponibile sul sito di DUAL Italia e presso i consulenti assicurativi di DUAL Italia 
 

 

DUAL Italia S.p.A. società unipersonale 
Via Edmondo De Amicis, 51 - 20123 Milano, Italia 
T: +39 02 72080597 | F: +39 02 72080592 
reception@dualitalia.com | dualitalia@legalmail.it | www.dualinsurance.com 
 


